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Retain Unified Archiving
Retain Mobile

Mit Micro Focus Retain Mobile sichern, verschliisseln und archivieren Sie Nachrichten flriOS-, Android-
und BlackBerry-Gerate. Diese Losung ist ideal fur Organisationen, die Privatgerate der Mitarbeiter
und unternehmenseigene Gerate verwenden, um Geschaftsdaten zu erzeugen und zu nutzen und
gleichzeitig behordliche Auflagen und Compliance-Anforderungen zu erfillen.

Produkthighlights

Retain archiviert SMS/MMS, BBM Enterprise
und Anrufprotokolle fir Android und BBM,
BBM Enterprise, PIN, SMS/MMS und
Anrufprotokolle fir BlackBerry. Zusatzlich
archiviert Retain alle verschlisselten
SMS/Textnachrichten und geschéftlichen
Telefonnummern fir iOS und Android tber
einen sicheren Kommunikationsserver sowie
BBM Enterprise. Es ist also nicht erforderlich,
das Gerat per Kabel zu verbinden oder zu
synchronisieren, und die Archivierung erfolgt
in Echtzeit. Retain ist die einzige unterneh-
mensgerechte Archivierungslosung fur i0OS-,
Android- und BlackBerry-Gerate.

Retain Mobile unterstitzt auch die Archivierung
von Textnachrichten auf Mobilfunkanbieter-
Ebene durch AT&T. Dadurch erhalten Sie einen
Uberblick iiber die mobile Kommunikation Ihrer
i0S-, Android- und anderen mobilen Gerate
auf diesem Mobilfunkanbieter-Netzwerk.
Diese Losung ist ideal flir Umgebungen mit
unternehmenseigenen Geraten, BYOD (Bring
your own device) oder hybride Umgebungen,
in der beide Optionen genutzt werden.

Mit Retain Mobile verlieren Sie keine wertvol-
len Informationen, und lhr Unternehmen sorgt
fiir Compliance. Ihre vertraulichen Daten blei-
ben sicher innerhalb lhres Unternehmens.

Hauptfunktionen

s Aufbewahren von Nachrichten:
Archiviert SMS/MMS, BBM, BBM
Enterprise, PIN, SMS/MMS, verschliisselte
SMS-/Textnachrichten sowie geschéaftliche
Telefonnummern

= Abrufen und Uberprﬁfen: Einfacher
Zugriff auf alle Nachrichten im System

= Compliance-Tools: Erméglichen
Administratoren, Personalabteilung,
Compliance-Beauftragten, eDiscovery-
Teams und der Rechtsabteilung,
Smartphone-Benutzerdaten einzusehen
und zu prifen.

s Granulare Suchfunktionen: Benutzer
kénnen auf ihr personliches Archiv
zugreifen und dieses durchsuchen,
Administratoren und andere benannte
Benutzer konnen auf archivierte
Nachrichten fur alle Benutzer zugreifen
und diese durchsuchen

= Einfache Veréffentlichung von Daten:
Elektronische Kommunikationsdaten
(Multi-Plattform-E-Mail, soziale Medien,
mobile Daten) kénnen zu Compliance-,
rechtlichen oder eDiscovery-Zwecken
exportiert werden

s Datenkontrolle: Benutzer konnen
archivierte Nachrichten nicht andern,
anpassen oder léschen

= Verwaltung von Zugriffsrechten:
Beschranken Sie den Datenzugriff anhand
von Berechtigungen

» Audit-Protokoll: Vollstandige und
vertrauliche Protokollierung zur
Uberprifung aller Audit-Aktivitaten

Retain Unified Archiving

Retain bietet eine zentrale Archivierung der
gesamten Unternehmenskommunikation ein-
schlieBlich E-Mails, sozialen Medien und Daten
der Mobilkommunikation fur Fallbeurteilungen,
Suche und eDiscovery. Die Lésung kann vor
Ort oder in der Cloud bereitgestellt werden.
Das umfasst die E-Mail-Archivierung fur die
Plattformen Microsoft Exchange, Office 365,
Gmail und Micro Focus GroupWise. Retain
Mobilearchiviert DatenderMobilkommunikation
fur Android-, BlackBerry- und i0OS-Gerate,
darunter SMS/Textnachrichten, BBM-
Nachrichten, BBM Enterprise, Anrufprotokolle
und PIN-Nachrichten. Retain Social bie-
tet die Uberwachung und Einblicke in
den Nachrichtenkontext und den Ton aller
Beitrage fur Facebook, Twitter, YouTube,
LinkedIn, Instagram, Vimeo, Flickr, Pinterest
oder Google+ (innerhalb und auBerhalb des
Netzwerks).

Archivierung der
Kommunikationsdaten von
Mobilgerdten
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Retain Mobile ist die einzige unternehmensgerechte
Archivierungslosung fiir iOS, Android und BlackBerry.
Retain ermdéglicht Ihnen die Archivierung der
gesamten mobilen Kommunikation, ohne das Geréat
dazu per Kabel anschlieBen oder synchronisieren zu
missen. Retain bietet ein vollstandig konformes und
vollstandiges Archiv fir mobile Kommunikationsdaten.

Retain Mobile stellt sicher, dass Unternehmen:

= Rechtliche Compliance-Standards
einhalten: Dodd-Frank Act, Gramm-Leach-
Bliley Act (GLB), SEC, FINRA, FRCP,
Sarbanes-Oxley, HIPAA

= Die Smartphone-Nutzung zur
Sicherstellung der Einhaltung von
Unternehmensrichtlinien Uberwachen

= Den Dodd-Frank Act einhalten (gibt
Unternehmen 72 Stunden Zeit, Trade-
Reconstruction-Aufforderungen
nachzukommen)

- Mobile Kommunikationsdaten
schnell abrufen kénnen: Retain
ermoglicht einen schnellen und
einfachen Abruf und gewahrleistet so
die Einhaltung von Fristen fur Trade-
Reconstruction-Aufforderungen.

- Uber sichere, zugéngliche Archive
verfligen: Das sichere Archiv kann
von Rechtsberatern, Wirtschaftspriifern
oder anderen benannten Benutzern
durchsucht werden. Retain Mobile
archiviert SMS/MMS, BBM Enterprise,
Anrufprotokolle und verschlisselte
Kommunikationen fir Android- und
i0S-Geréte, und es archiviert BBM,
BBM Enterprise, PIN, SMS/MMS
und Anrufprotokolle fiir BlackBerry-
Geréate. Retain ist die einzige
unternehmensgerechte Suite fur die



+Wir tun alles, was wir kdnnen, um bei SMS-Nachrichten
und Anrufen fiir Compliance zu sorgen. Die einzige
Moglichkeit, den Worten Taten folgen zu lassen, ist die

Verwendung eines Systems wie Retain Mobile.”

Archivierung und eDiscovery von
mobilen Kommunikationsdaten auf dem
Markt, die BlackBerry, Android und iOS
unterstitzt.
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So funktioniert Retain Mobile
fiir Android

Retain Mobile funktioniert tUber
eine leichte App, die auf jedem
Gerat installiert ist. Diese App er-
fasst alle SMS/MMS- und Anruf-
protokoll-Daten. Bei verschlusselter
Kommunikation zieht Retain Mobile
alle verschlisselten SMS/Textnach-
richten und speziellen geschaftli-
chen Telefonnummerndaten von
einem sicheren Server. Die erfassten
Daten werden dann automatisch an
Ihr Retain-Archiv vor Ort oder in der
Cloud gesendet und dort gespeichert.

So funktioniert Retain Mobile
fir Apple iOS

Retain Mobile bietet sichere, ver-
schlisselte SMS/Textnachrichten
und eine dedizierte geschaftliche
Telefonnummer fiiriOS. Retain Mobile
trennt die Daten der Unternehmens-
kommunikation von den personlichen
Daten der Mitarbeiter. Alle ver-
schlisselten SMS/Textnachrichten
und die Daten der geschaftlichen
Telefonnummer werden auf einem
sicheren Server in Retain Uber den
Retain Collector verschoben. Der
Retain Collector leitet dann die Daten
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direkt an das Retain Unified Archiving
weiter. Darlber hinaus archiviert
Retain BBM Enterprise-Nachrichten
auf iOS-Geraten.

So funktioniert Retain Mobile
fiir BlackBerry

Retain Mobile funktioniert Gber eine
leichte App, die auf jedem Gerat in-
stalliert ist. Diese App erfasst alle
SMS/MMS- und Anrufprotokoll-
Daten. Bei verschlisselter Kommuni-
kation zieht Retain Mobile alle ver-
schlisselten SMS/Textnachrichten
und speziellen geschéaftlichen
Telefonnummerndaten von einem
sicheren Server. Die erfassten Daten
werden dann automatisch an lhr
Retain-Archiv vor Ort oder in der
Cloud gesendet und dort gespeichert.

So funktioniert Retain Mobile
fir AT&T

Retain Mobile nutzt die Integration
mit AT&T zur nativen Erfassung von
Textnachrichten (SMS/MMS) direkt
aus dem AT&T-Netzwerk. Diese
erfassten Daten werden in Retain
archiviert und indiziert und sind so-
fort bereit fur Zugriff, Suche und
Durchfihrung von eDiscovery. Diese
Daten werden zusammen mit E-Mails
unterschiedlicher Plattformen und
Daten aus sozialen Medien in ei-
nem zentralen, einheitlichen Archiv
gespeichert.
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